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1. UVOD

Svaka tehnologija, pa tako i1 informacijska, podlozna je mogu¢im zloupotrebama, o kojima
¢emo raspravljati u ovom case study-ju.

Kao i svaka druga, i informaticka tehnologija se moze koristiti u plemenite svrhe i radi
ostvarivanja drustveno korisnih poslova. Ali, isto tako moZe do¢i i do njezinih zloupotreba.

U novije vrijeme, isprva u najrazvijenijim zemljama svijeta, a poslije i posvuda, uocen je novi
oblik drustveno nedopustenih aktivnosti- tzv. informaticki (racunalni, kompjuterski)
kriminalitet.

Pod tim nazivom se podrazumijeva ukupnost protupravnih aktivnosti pri kojima informacijska
tehnologija sluzi kao sredstvo ¢injenja i/ili objekat napada.

O kako se ozbiljnoj 1 zabrinjavajucoj druStveno negativnoj pojavi radi, svjedoce neke recentne
procjene ameri¢kog Federalnog istraznog ureda, prema kojima se od vjerovatno pocinjenih
djela iz podrucja informatickog kriminala otkrije tek 5%, a samo 2% sudski procesuiranih
prekrsaja te vrste zavrsi iza reSetaka.

Dakle, zbog poteskoca pri otkrivanju takvih protupravnih djela i komplikacija u dokazanom
postupku, tek 1 promil (jedan od hiljadu) vjerovatnih prekrsitelja biva osuden.

Postoji mnogo primjera informatickog kriminala u ekonomiji, ali u ovom case study--ju ¢emo
obraditi samo zloupotrebu bankomata i inteligentnih kartica, i nacine na koji se rjesavaju ovi
problemi.

2. PROBLEM U FOKUSU

Do sada su uoceni primjeri osobito drske zloupotrebe dva tipa sredstava u ekonomiji, a to su:
Zloupotreba bankomata i

Zloupotreba inteligentnih kartica

Bankomati su zloupotrebljeni tako §to su instalirani lazni bankomati postojecih finansijskih
institucija, koji su naizgled korektno funkcionirali. Cilj zloupotrebe je bio do¢i do tajne
lozinke (osobnog identifikacijskog broja) korisnika bankomata memorisanog na bankomat-
karticama. Prijestupnici su bankomat povezali sa svojim raCunarom i u njegovu memoriju
pohranjivali tajnu lozinku zajedno sa javnim brojem bankomat- kartice. Kasnije su
jednostavno falsificirali karticu 1 neovlasteno koristili nov¢ana sredstva sa tudih bankovnih
racuna.
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Zloupotreba tzv. inteligentnih (pametnih) kartica primjecena je prvo u segmentu telefonskih
kartica. Budu¢i da telefonska kartica nema odredenog vlasnika, ve¢ ,,glasi* na donosioca,
ovdje se ne radi o kradi podataka sa kartice, ve¢ naprosto falsificiranju kartice zbog
ostvarivanja mogucnosti besplatnog telefoniranja. Krivotvorenje kartice nastojalo se sprijeciti
ugradnjom slozenijeg inteligentnog elementa (¢ipa), Sto se pokazalo jako skupim.

3. ALTERNATIVE

Cjelokupan informacijski sustav, ovisno o organizacijskom ustrojstvu, moze biti primarnim
objektom napada neovlaStenih korisnika, odnosno potencijalnih prijestupnika, ¢ija je namjera
¢injenje neke zloupotreba.

Za zaStitu bankomata od provale, karti¢ne prevare 1 vandalizma mogu se primijeniti gotovo
svi nacini Sticenja. Najvazniju ulogu pri tome ima mehanicka otpornost samog bankomata i
njegovo ,,sidrenje* u gradevinsku podlogu.
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